
Аннотация 
к рабочей программе дисциплины 

«Информационная безопасность и защита 
информации» 

 
Перечень планируемых результатов обучения: 
В результате освоения дисциплины в соответствии с 

ФГОС ВО обучающийся должен: 
Знать:  
– методы и технологии управления информацией; 

программное обеспечение для обработки, хранения и 
управления информацией; 

– основы информатики, теории вероятностей и 
математической статистики; 

– основные принципы работы с информацией; 
качественные и содержательные характеристики 
информации; требования к информационной 
безопасности. 

Уметь:  
– использовать методы и навыки обработки, хранения и 

управления информацией в решении прикладных задач; 
– применять знания по информатике, теории 

вероятностей, математической статистике для решения 
прикладных профессиональных задач в области 
социальных, гуманитарных и экономических наук; 

– давать собственную оценку и интерпретацию 
информации; выделять наиболее существенные факты и 
концепции; соблюдать требования информационной 
безопасности. 

Владеть:  
– базовыми методами и технологиями управления 

информацией; 
– основами математического анализа и 

количественными методами, а также навыками их 



применения в области социальных, гуманитарных и 
экономических наук; 

– навыками самостоятельного освоения, оценивания и 
интерпретации информации; навыками информационной 
безопасности. 

 
Процесс изучения дисциплины направлен на 

формирование следующих компетенций 
обучающегося:  

ОК-6 – владением базовыми навыками 
самостоятельного поиска профессиональной информации 
в печатных и электронных источниках, включая 
электронные базы данных, способностью свободно 
осуществлять коммуникацию в глобальном виртуальном 
пространстве; базовыми методами и технологиями 
управления информацией, включая использование 
программного обеспечения для ее обработки, хранения и 
представления; 

ОПК-1 – способностью применять знания в области 
социальных, гуманитарных и экономических наук, 
информатики и математического анализа для решения 
прикладных профессиональных задач; 

ОПК-17 – способностью понимать сущность и значение 
информации в развитии современного информационного 
общества, сознавать опасности и угрозы, возникающие в 
этом процессе, соблюдать основные требования 
информационной безопасности, в том числе защиты 
государственной тайны. 

 
Место учебной дисциплины в структуре основной 

образовательной программы высшего 
образования: 

Дисциплина «Информационная безопасность и 
защита информации» относится к части дисциплин по 



выбору УП направления подготовки 41.03.01 Зарубежное 
регионоведение. 

Объем дисциплины в зачетных единицах: 2 з.е. 
 
Краткая аннотация содержания дисциплины.  
Информационная безопасность и защита информации: 

основные понятия и определения. 
Тема 1. Защита информации. Основные понятия и 

определения. 
Тема 2. Проблемы защиты информации в 

информационных системах. 
Тема 3. Законодательные и правовые основы защиты 

компьютерной информации в информационных системах. 
Тема 4. Международные и Государственные стандарты 

информационной безопасности и их использование в 
практической деятельности. 

Информационная безопасность и защита информации: 
практика и проблемы. 

Тема 1. Криптографические модели для защиты 
компьютерной информации. 

Тема 2. Стандартные алгоритмы шифрования. 
Тема 3. Методы идентификации и проверки подлинности 

пользователей компьютерных систем. 
Тема 4. Многоуровневая защита корпоративных сетей. 

Защита компьютерных систем от удаленных атак через 
сеть Intrnet. 

Тема 5. Требования к системам информационной 
защиты информационных систем. 

 
Описание материально-технической базы, 

необходимой для осуществления образовательного 
процесса по дисциплине (модулю) 

Лекции по дисциплине проводятся в аудитории с 
выходом в Интернет, оснащенной мультимедийным 



оборудованием. Чтение лекций сопровождается 
демонстрацией учебно-наглядных пособий (слайд-
презентаций). 

Самостоятельная работа по дисциплине может 
проводится в компьютерном классе ИИиМО ауд. 2411, 
электронном читальном зале (ауд. 1218), оснащенными 
компьютерной техникой с возможностью подключения к 
сети «Интернет» и доступом в электронную 
информационно-образовательную среду КемГУ (в том 
числе депозитарий информационно-образовательных 
ресурсов КемГУ) и в электронно-библиотечные системы 
"УНИВЕРСИТЕТСКАЯ БИБЛИОТЕКА ОНЛАЙН", "ЛАНЬ". 

Комплект программного обеспечения, необходимый для 
обеспечения дисциплины, включает следующие 
программные продукты: 

1. Пакет офисных программ: 
Microsoft Office 2010 (www.microsoft.com)– лицензия 

КемГУ, либо 
LibreOffice 5.2 (www.libreoffice.org) – свободно 

распространяемое ПО 
Особенности реализации дисциплины для лиц с 

ограниченными возможностями здоровья 
В процессе изучения дисциплины и осуществления 

процедур текущего контроля успеваемости и 
промежуточной аттестации лиц с ограниченными 
возможностями здоровья применяются адаптированные 
формы обучения с учѐтом индивидуальных 
психофизиологических особенностей. При определении 
форм проведения занятий с обучающимися-инвалидами 
учитываются рекомендации данные по результатам 
медико-социальной экспертизы, содержащиеся в 
индивидуальной программе реабилитации инвалида, 
относительно рекомендованных условий и видов труда. 
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При необходимости обучающиеся из числа инвалидов и 
лиц с ограниченными возможностями здоровья 
пользуются специальными рабочими местами, созданными 
с учѐтом нарушенных функций и ограничений 
жизнидеятельности. 

Для лиц с нарушением зрения (слепых и слабовидящих): 
 специализированное стационарное рабочее место 

ЭлСИС 201; 
 специализированное стационарное рабочее место 

ЭлСИС 221; 
 специализированное мобильное место ЭлНОТ 301; 
 принтер Брайля (+ПО для трансляции текста в шрифт 

Брайля). 
Для лиц с нарушением слуха: 
 система информационная для слабослышащих 

стационарная «Исток» С-1И; 
 беспроводная звукозаписывающая аппаратура 

коллективного пользования: радиокласс (радиомикрофон) 
«Сонет-РСМ» РМ-3.1. 

Для лиц с нарушением опорно-двигательного аппарата: 
 компьютерный стол для лиц с нарушениями 

опорнодвигательной системы с электроприводом; 
 клавиатура с накладной и с кнопочной мышкой с 

расположением кнопок сверху Аккорд; 
 беспроводная мышь трекбол для ПК Logitech M570; 
 клавиатура с джойстиком для выбора клавиши на 

цветовом поле. 
Особенности процесса изучения дисциплины и 

осуществления процедур текущего контроля успеваемости 
и промежуточной аттестации: 

Для лиц с нарушением зрения задания и инструкции по 
их выполнению предоставляются с укрупненным 
шрифтом, для слепых задания оформляются рельефно-
точечным шрифтом Брайля или в виде электронного 



документа, доступного с помощью компьютера со 
специализированным программным обеспечением для 
слепых, либо зачитываются им. При необходимости 
обеспечивается индивидуальное равномерное освещение 
не менее 300 люкс, предоставляется увеличивающее 
устройство, а также возможность использовать 
собственное увеличивающие устройство. 

Для лиц с нарушением слуха дидактический материал 
(слайд-презентации лекций, задания и инструкции к их 
выполнению) предоставляются в письменной форме или 
электронном виде при необходимости. Обеспечивается 
наличие звукоусиливающей аппаратуры коллективного 
пользования, при необходимости студентам 
предоставляется звукоусиливающая аппаратура 
индивидуального пользования. 

Для лиц с тяжелыми нарушениями речи текущий и 
промежуточный контроль проводятся в письменной 
форме. 

При необходимости лица с нарушениями двигательных 
функций нижних конечностей письменные задания 
выполняются дистанционно, при этом взаимодействие с 
преподавателем осуществляется через ЭИОС; лекции 
проводятся в 1 и 2 блочных аудиториях, практические 
занятия в аудиториях 8 и 2 корпусов КемГУ. 

Для лиц с нарушениями двигательных функций верхних 
конечностей или отсутствием верхних конечностей 
письменные задания выполняются дистанционно, при 
этом взаимодействие с преподавателем осуществляется 
через ЭИОС; экзамен/зачет сдаѐтся в устной форме. 

При необходимости лицу с ограниченными 
возможностями здоровья предоставляется 
дополнительное время для выполнения заданий и сдачи 
экзамена, но не более чем на 0.5 часа. 



Студенты с ограниченными возможностями здоровья 
сдают экзамен/зачет в одной аудитории совместно с 
иными обучающимися, если это не создает трудностей 
для студентов при сдаче экзамена/зачета. 

Студенты с ограниченными возможностями здоровья 
могут в процессе обучения и прохождения текущего и 
итогового контроля пользоваться техническими 
средствами, необходимыми им в связи с их 
индивидуальными особенностями. 

Допускается присутствие в аудитории во время сдачи 
экзамена/зачета ассистента из числа работников КемГУ 
или привлечѐнных лиц, оказывающих студентам с 
ограниченными возможностями здоровья необходимую 
техническую помощь с учѐтом их индивидуальных 
особенностей (занять рабочее место, передвигаться, 
прочитать и оформить задание, общаться с 
преподавателями). 

Особые условия предоставляются студентам с 
ограниченными возможностями здоровья на основании 
заявления, содержащего сведения о необходимости 
создания соответствующих специальных условий. 



Аннотация 
к рабочей программе дисциплины 

«Информационная безопасность и защита 
информации» 

 
Перечень планируемых результатов обучения: 
В результате освоения дисциплины в соответствии с 

ФГОС ВО обучающийся должен: 
Знать:  
– методы и технологии управления информацией; 

программное обеспечение для обработки, хранения и 
управления информацией; 

– основы информатики, теории вероятностей и 
математической статистики; 

– основные принципы работы с информацией; 
качественные и содержательные характеристики 
информации; требования к информационной 
безопасности. 

Уметь:  
– использовать методы и навыки обработки, хранения и 

управления информацией в решении прикладных задач; 
– применять знания по информатике, теории 

вероятностей, математической статистике для решения 
прикладных профессиональных задач в области 
социальных, гуманитарных и экономических наук; 

– давать собственную оценку и интерпретацию 
информации; выделять наиболее существенные факты и 
концепции; соблюдать требования информационной 
безопасности. 

Владеть:  
– базовыми методами и технологиями управления 

информацией; 
– основами математического анализа и 

количественными методами, а также навыками их 



применения в области социальных, гуманитарных и 
экономических наук; 

– навыками самостоятельного освоения, оценивания и 
интерпретации информации; навыками информационной 
безопасности. 

 
Процесс изучения дисциплины направлен на 

формирование следующих компетенций 
обучающегося:  

ОК-6 – владением базовыми навыками 
самостоятельного поиска профессиональной информации 
в печатных и электронных источниках, включая 
электронные базы данных, способностью свободно 
осуществлять коммуникацию в глобальном виртуальном 
пространстве; базовыми методами и технологиями 
управления информацией, включая использование 
программного обеспечения для ее обработки, хранения и 
представления; 

ОПК-1 – способностью применять знания в области 
социальных, гуманитарных и экономических наук, 
информатики и математического анализа для решения 
прикладных профессиональных задач; 

ОПК-17 – способностью понимать сущность и значение 
информации в развитии современного информационного 
общества, сознавать опасности и угрозы, возникающие в 
этом процессе, соблюдать основные требования 
информационной безопасности, в том числе защиты 
государственной тайны. 

 
Место учебной дисциплины в структуре основной 

образовательной программы высшего 
образования: 

Дисциплина «Информационная безопасность и 
защита информации» относится к части дисциплин по 



выбору УП направления подготовки 41.03.01 Зарубежное 
регионоведение. 

Объем дисциплины в зачетных единицах: 2 з.е. 
 
Краткая аннотация содержания дисциплины.  
Информационная безопасность и защита информации: 

основные понятия и определения. 
Тема 1. Защита информации. Основные понятия и 

определения. 
Тема 2. Проблемы защиты информации в 

информационных системах. 
Тема 3. Законодательные и правовые основы защиты 

компьютерной информации в информационных системах. 
Тема 4. Международные и Государственные стандарты 

информационной безопасности и их использование в 
практической деятельности. 

Информационная безопасность и защита информации: 
практика и проблемы. 

Тема 1. Криптографические модели для защиты 
компьютерной информации. 

Тема 2. Стандартные алгоритмы шифрования. 
Тема 3. Методы идентификации и проверки подлинности 

пользователей компьютерных систем. 
Тема 4. Многоуровневая защита корпоративных сетей. 

Защита компьютерных систем от удаленных атак через 
сеть Intrnet. 

Тема 5. Требования к системам информационной 
защиты информационных систем. 

 
Описание материально-технической базы, 

необходимой для осуществления образовательного 
процесса по дисциплине (модулю) 

Лекции по дисциплине проводятся в аудитории с 
выходом в Интернет, оснащенной мультимедийным 



оборудованием. Чтение лекций сопровождается 
демонстрацией учебно-наглядных пособий (слайд-
презентаций). 
Самостоятельная работа по дисциплине  может 

проводится в компьютерном классе ИИиМО ауд. 2411, 

электронном читальном зале (ауд.1218), оснащенными 

компьютерной техникой с возможностью подключения 

к сети «Интернет» и доступом в электронную 

информационно-образовательную среду КемГУ (в том 

числе депозитарий информационно-образовательных 

ресурсов КемГУ) и в электронно-библиотечные 

системы. 

"УНИВЕРСИТЕТСКАЯ БИБЛИОТЕКА ОНЛАЙН", "ЛАНЬ". 
Комплект программного обеспечения, необходимый для 

обеспечения дисциплины, включает следующие 
программные продукты: 

1. Пакет офисных программ: 
Microsoft Office 2010 (www.microsoft.com)– лицензия 

КемГУ, либо 
LibreOffice 5.2 (www.libreoffice.org) – свободно 

распространяемое ПО 
Особенности реализации дисциплины для лиц с 

ограниченными возможностями здоровья 
В процессе изучения дисциплины и осуществления 

процедур текущего контроля успеваемости и 
промежуточной аттестации лиц с ограниченными 
возможностями здоровья применяются адаптированные 
формы обучения с учѐтом индивидуальных 
психофизиологических особенностей. При определении 
форм проведения занятий с обучающимися-инвалидами 
учитываются рекомендации данные по результатам 
медико-социальной экспертизы, содержащиеся в 

http://biblioclub.ru/
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индивидуальной программе реабилитации инвалида, 
относительно рекомендованных условий и видов труда. 

При необходимости обучающиеся из числа инвалидов и 
лиц с ограниченными возможностями здоровья 
пользуются специальными рабочими местами, созданными 
с учѐтом нарушенных функций и ограничений 
жизнидеятельности. 

Для лиц с нарушением зрения (слепых и слабовидящих): 
 специализированное стационарное рабочее место 

ЭлСИС 201; 
 специализированное стационарное рабочее место 

ЭлСИС 221; 
 специализированное мобильное место ЭлНОТ 301; 
 принтер Брайля (+ПО для трансляции текста в шрифт 

Брайля). 
Для лиц с нарушением слуха: 
 система информационная для слабослышащих 

стационарная «Исток» С-1И; 
 беспроводная звукозаписывающая аппаратура 

коллективного пользования: радиокласс (радиомикрофон) 
«Сонет-РСМ» РМ-3.1. 

Для лиц с нарушением опорно-двигательного аппарата: 
 компьютерный стол для лиц с нарушениями 

опорнодвигательной системы с электроприводом; 
 клавиатура с накладной и с кнопочной мышкой с 

расположением кнопок сверху Аккорд; 
 беспроводная мышь трекбол для ПК Logitech M570; 
 клавиатура с джойстиком для выбора клавиши на 

цветовом поле. 
Особенности процесса изучения дисциплины и 

осуществления процедур текущего контроля успеваемости 
и промежуточной аттестации: 

Для лиц с нарушением зрения задания и инструкции по 
их выполнению предоставляются с укрупненным 



шрифтом, для слепых задания оформляются рельефно-
точечным шрифтом Брайля или в виде электронного 
документа, доступного с помощью компьютера со 
специализированным программным обеспечением для 
слепых, либо зачитываются им. При необходимости 
обеспечивается индивидуальное равномерное освещение 
не менее 300 люкс, предоставляется увеличивающее 
устройство, а также возможность использовать 
собственное увеличивающие устройство. 

Для лиц с нарушением слуха дидактический материал 
(слайд-презентации лекций, задания и инструкции к их 
выполнению) предоставляются в письменной форме или 
электронном виде при необходимости. Обеспечивается 
наличие звукоусиливающей аппаратуры коллективного 
пользования, при необходимости студентам 
предоставляется звукоусиливающая аппаратура 
индивидуального пользования. 

Для лиц с тяжелыми нарушениями речи текущий и 
промежуточный контроль проводятся в письменной 
форме. 

При необходимости лица с нарушениями двигательных 
функций нижних конечностей письменные задания 
выполняются дистанционно, при этом взаимодействие с 
преподавателем осуществляется через ЭИОС; лекции 
проводятся в 1 и 2 блочных аудиториях, практические 
занятия в аудиториях 8 и 2 корпусов КемГУ. 

Для лиц с нарушениями двигательных функций верхних 
конечностей или отсутствием верхних конечностей 
письменные задания выполняются дистанционно, при 
этом взаимодействие с преподавателем осуществляется 
через ЭИОС; экзамен/зачет сдаѐтся в устной форме. 

При необходимости лицу с ограниченными 
возможностями здоровья предоставляется 



дополнительное время для выполнения заданий и сдачи 
экзамена, но не более чем на 0.5 часа. 

Студенты с ограниченными возможностями здоровья 
сдают экзамен/зачет в одной аудитории совместно с 
иными обучающимися, если это не создает трудностей 
для студентов при сдаче экзамена/зачета. 

Студенты с ограниченными возможностями здоровья 
могут в процессе обучения и прохождения текущего и 
итогового контроля пользоваться техническими 
средствами, необходимыми им в связи с их 
индивидуальными особенностями. 

Допускается присутствие в аудитории во время сдачи 
экзамена/зачета ассистента из числа работников КемГУ 
или привлечѐнных лиц, оказывающих студентам с 
ограниченными возможностями здоровья необходимую 
техническую помощь с учѐтом их индивидуальных 
особенностей (занять рабочее место, передвигаться, 
прочитать и оформить задание, общаться с 
преподавателями). 

Особые условия предоставляются студентам с 
ограниченными возможностями здоровья на основании 
заявления, содержащего сведения о необходимости 
создания соответствующих специальных условий. 

 
 


