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1 .  Перечень планируемых результатов обучения по дисциплине (модулю), 
соотнесенных с планируемыми результатами освоения образовательной 
программы 

 
В результате освоения программы бакалавриата  обучающийся должен овладеть 

следующими результатами обучения по дисциплине (модулю):  
 

Коды  
компетенц

ии 

Результаты освоения ООП 
 Содержание компетенций 

Перечень планируемых 
результатов обучения по 

дисциплине 

ОК-3 

— способность использовать 
основы экономических знаний в 
различных сферах 
жизнедеятельности 

Знать: основы экономики. 
Уметь: применять основы 
экономических знаний в научно-
исследовательской сфере. 
Владеть: способностью 
использовать основы 
экономических знаний в научно-
исследовательской сфере. 

ОПК-2 

— способностью применять в 
профессиональной 
деятельности современные 
языки программирования и 
языки баз данных, методологии 
системной инженерии, системы 
автоматизации проектирования, 
электронные библиотеки и 
коллекции, сетевые технологии, 
библиотеки и пакеты программ, 
современные 
профессиональные стандарты 
информационных технологий 

Знать: современные языки 
программирования и сетевые 
технологии, современные 
профессиональные стандарты 
информационной безопасности. 
Уметь: применять в 
профессиональной деятельности 
современные языки 
программирования и современные 
профессиональные стандарты 
информационной безопасности. 
Владеть: методикой работы с 
сетевыми технологиями, 
библиотеками и пакетами программ, 
современными профессиональными 
стандартами информационной 
безопасности. 

ОПК-3 

— способностью к 
разработке алгоритмических и 
программных решений в 
области системного и 
прикладного 
программирования, 
математических, 
информационных и 
имитационных моделей, 
созданию информационных 
ресурсов глобальных сетей, 
образовательного контента, 
прикладных баз данных, тестов 
и средств тестирования систем 
и средств на соответствие 
стандартам и исходным 

Знать: алгоритмы и программные 
решений в области системного и 
прикладного программирования для 
информационной безопасности. 
Уметь: разрабатывать 
алгоритмические и программные 
решения в области системного и 
прикладного программирования 
информационной безопасности. 
Владеть: способностью к разработке 
алгоритмических и программных 
решений в области 
информационной безопасности. 
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Коды  
компетенц

ии 

Результаты освоения ООП 
 Содержание компетенций 

Перечень планируемых 
результатов обучения по 

дисциплине 
требованиям 

ПК-4 

— способностью решать задачи 
профессиональной деятельности 
в составе научно-
исследовательского и 
производственного коллектива 

Знать: основы своей 
профессиональной деятельностив 
области информационной 
безопасности. 
Уметь: решать задачи 
профессиональной деятельности в 
области информационной 
безопасности, работать в 
коллективе. 
Владеть: способностью работать в 
составе научно-исследовательского и 
производственного коллектива в 
области информационной 
безопасности. 

ПК-6 

— способность эффективно 
применять базовые 
математические знания и 
информационные технологии 
при решении проектно-
технических и прикладных 
задач, связанных с развитием с 
развитием и использованием 
информационных технологий 

Знать: базовые математические 
знания и информационные 
технологии; 
Уметь: применять базовые 
математические знания и 
информационные технологии при 
решении проектно-технических и 
прикладных задач, связанных с 
развитием и использованием 
информационных технологий в 
области информационной 
безопасности 
Владеть: способностью применять 
базовые математические знания и 
информационные технологии в 
области информационной 
безопасности. 

2 .  Место дисциплины в структуре программы бакалавриата  

Дисциплина «Б1.В.ДВ.4.1 Информационная безопасность» является дисциплиной по 
выбору вариативной части профессионального цикла дисциплин. Основу курса 
составляют темы, посвященные концепции национальной безопасности и доктрине 
информационной безопасности, комплексу межотраслевых законодательных актов в 
сфере правовой защиты информации, формированию и использованию государственной 
тайны и системе тайн, касающихся информации ограниченного доступа; сущности 
конфиденциального делопроизводства. Для изучения и освоения дисциплины нужны 
первоначальные знания из курсов Программирование, Базы данных, Сетевые протоколы. 
Знания и умения, приобретенные студентами в результате изучения дисциплины, будут 
использоваться при изучении курсов теория разработки программного обеспечения, 
вычислительного практикума, дисциплин по выбору, при выполнении курсовых и 
выпускных работ, связанных с разработкой информационных систем и созданием баз 
данных. 

Дисциплина изучается на 4 курсе в 7 семестре. 
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3 .  Объем дисциплины (модуля) в зачетных единицах с указанием количества 
академических часов, выделенных на контактную работу обучающихся с 
преподавателем (по видам занятий) и на самостоятельную работу обучающихся 

Общая трудоемкость (объем) дисциплины (модуля) составляет 4 зачетных единиц,  
144 академических часов. 

 

3.1. Объём дисциплины (модуля) по видам учебных занятий (в часах)  

 

Объём дисциплины Всего часов 
для очной формы обучения 

Общая трудоемкость дисциплины 144 
Контактная работа обучающихся с преподавателем (по 

видам учебных занятий) (всего) 
 

Аудиторная работа (всего): 51 
в том числе:  

лекции 17 
семинары, практические занятия  
практикумы 34 
лабораторные работы  
в т.ч. в активной и интерактивной формах  

Внеаудиторная работа (всего): 57 
В том числе, индивидуальная работа 

обучающихся с преподавателем: 
 

курсовое проектирование  
групповая, индивидуальная консультация и 

иные виды учебной деятельности, 
предусматривающие групповую или 
индивидуальную работу обучающихся с 
преподавателем) 

 

творческая работа (эссе)   
Самостоятельная работа обучающихся (всего)  
Курсовая работа 36 
Вид промежуточной аттестации обучающегося (зачет / 

экзамен) 
зачет 

 

4 .  Содержание дисциплины (модуля), структурированное по разделам (темам) с 
указанием отведенного на них количества академических часов и видов учебных 
занятий  

 

4.1. Разделы дисциплины (модуля) и трудоемкость по видам учебных занятий (в 
академических часах) 
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№ 
п/п 

Раздел 
дисциплины 

О
бщ

ая
 т

ру
до

ём
ко

ст
ь 

(ч
ас

ах
) 

Виды учебных занятий, 
включая самостоятельную 

работу обучающихся и 
трудоемкость  

(в часах) Формы 
текущего 
контроля  

успеваемости 
 

аудиторные 
учебные  
занятия 

самостояте
льная 
работа 

обучающих
ся 

всего лекц
ии 

семинары, 
практичес

кие  
занятия 

1. Информационная 
безопасность и защита 
информации 

14 4 2 8 
контрольное 
задание, сообщение, 
тест  

2. Государственные 
стандарты в сфере 
информационной 
безопасности 

12 6 0 6 
контрольное 
задание, сообщение, 
тест  

3. Организация 
конфиденциального 
документооборота 

11 6 0 5 
контрольное 
задание, сообщение, 
тест  

4. Криптографические 
протоколы 7  2 5 контрольное 

задание 
5. Криптографические 

алгоритмы 32  14 18 контрольное 
задание 

6. Использование 
криптографических 
алгоритмов для защиты 
информации 

32  14 18 сообщение 

7. Курсовая работа 36     
 Всего: 144 16 32 60  

 
 
 
 
 
 
 

№ 
п/п 

Раздел 
дисциплины 

О
бщ

ая
 т

ру
до

ём
ко

ст
ь 

(ч
ас

ах
) 

Виды учебных занятий, 
включая самостоятельную 

работу обучающихся и 
трудоемкость  

(в часах) Формы 
текущего 
контроля  

успеваемости 
 

аудиторные 
учебные  
занятия 

самостояте
льная 
работа 

обучающих
ся 

всего лекц
ии 

семинары, 
практичес

кие  
занятия 

8. Введение в языки 
программирования 
интеллектуальных систем  

6 2 2 2 эссе 

9. Информационная 
безопасность и защита 28 4 10 14 контрольная 

работа, 
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№ 
п/п 

Раздел 
дисциплины 

О
бщ

ая
 т

ру
до

ём
ко

ст
ь 

(ч
ас

ах
) 

Виды учебных занятий, 
включая самостоятельную 

работу обучающихся и 
трудоемкость  

(в часах) Формы 
текущего 
контроля  

успеваемости 
 

аудиторные 
учебные  
занятия 

самостояте
льная 
работа 

обучающих
ся 

всего лекц
ии 

семинары, 
практичес

кие  
занятия 

информации коллоквиум 
10. Государственные 

стандарты в сфере 
информационной 
безопасности 

37 5 10 22 контрольная 
работа, тест 

11. Организация 
конфиденциального 
документооборота 

37 5 10 22 собеседование 

12. Курсовая работа 36     
 Всего: 144 16 32 60  

 

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам) 

Содержание лекционного курса 

№ Наименование 
раздела дисциплины Содержание раздела дисциплины 

1 Информационная безопасность и защита информации 
1.1 Информационные 

ресурсы 
Понятие информационной безопасности. Основные 
составляющие. Важность проблемы. История развития 
информационной безопасности как отрасли 
информационных технологий. Известные прецеденты 
нарушений в области информационной безопасности. 

 Стандарты в области 
информационной 
безопасности 

Обзор наиболее важных стандартов и спецификаций в 
области информационной безопасности. Наиболее 
важные стандарты и спецификации.  
 

1.2 Общие критерии История создания "Общих критериев", описывается их 
текущий статус, анализируются основные идеи. 
Функциональные требования безопасности: достоинства 
и недостатки. Семейства требований и оценочные уровни 
доверия безопасности: достоинства и недостатки. 
Профили защиты 

1.3 Понятие и виды угроз Классификация угроз: по причине возникновения, по 
величине нанесенного ущерба, по вероятности 
возникновения; по характеру нанесенного ущерба; по 
характеру воздействия; по отношению к объекту. 
Процентное соотношение внутренних и внешних угроз. 

2 Государственные стандарты РФ в сфере информационной безопасности 
2.1 ГОСТ 51275-99 Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения. 
Назначение и сфера действия стандарта. Термины и 
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понятия, используемые в стандарте: фактор воздействия, 
объект информатизации, информационная технология, 
обработка информации. 

2.2 Направления защиты 
информации 

Информационная безопасность в Кодексах РФ. Тайна 
усыновления ребенка, неприкосновенность жилища, 
гласность бюджетов и секретные статьи бюджетов. 
Защита информации в законодательстве об охране 
здоровья граждан: право на информацию о собственном 
здоровье; принцип врачебной тайны; исключения из 
принципа врачебной тайны; ответственность за 
нарушение принципа врачебной тайны и сокрытие 
информации об опасности для жизни и здоровья граждан. 

3 Организация конфиденциального документооборота 
3.1 Сущность 

конфиденциального 
документооборота 

Разрешительная система доступа, сущность системы. 
Содержание и требования к разрешительной системе 
доступа. Распространение системы на внешних 
пользователей. Положение о разрешительной системе 
доступа. Лица, уполномоченные на разрешение доступа к 
конфиденциальной информации. 

Варианты оформления разрешений. Согласование, 
подписание и ввод в действие Положения о 
разрешительной системе доступа.  

3.2 Отличия 
конфиденциального 
документооборота от 
традиционного  

Исполнение конфиденциальных документов. 
Предварительное рассмотрение, Перечень документов, 
не подлежащих докладу руководству. 

Доклад документов руководству. Передача 
документов на рассмотрение руководству. 

Передача документов исполнителям. Оформление 
отметок об исполнении документа. Специфика работы с 
документами, предназначенными для ознакомления. 
Контроль исполнения конфиденциальных документов. 

3.3 Учет конфиденциальных 
документов 

Учет изданных конфиденциальных документов. 
Форма и правила учета. 

Учет поступивших конфиденциальных документов: 
учет поступающих пакетов, первичная обработка и 
регистрация пакетов; условия, при которых пакет не 

вскрывается; вскрытие пакетов; обработка личных 
пакетов; выявление отклонений и возврат ошибочно 
присланных документов; регистрация входящих 
конфиденциальных документов, особенности 
регистрации. 
Особенности обработки возвращенных 
конфиденциальных документов. 

 
 

Содержание практического курса 

№ Наименование 
раздела дисциплины Содержание раздела дисциплины 

1 Информационная безопасность и защита информации 
1.1 Информационные 

ресурсы 
Понятие информационной безопасности. Основные 
составляющие. Важность проблемы. История развития 
информационной безопасности как отрасли 
информационных технологий. Известные прецеденты 
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нарушений в области информационной безопасности. 
2 Криптографические протоколы 
2.1 Введение в протоколы. Для чего нужны протоколы. Действующие лица и 

обозначения. Передача информации с использованием 
симметричной криптографии. Однонаправленные хэш-
функции. Передача информации с использованием 
криптографии с открытыми ключами. Цифровые 
подписи. Генерация случайных и псевдослучайных 
последовательностей. 

2.2 Основные протоколы Обмен ключами. Удостоверение подлинности и обмен 
ключами. Формальный анализ протоколов проверки 
подлинности и обмена ключами. Криптография с 
несколькими открытыми ключами. Разделение секрета. 
Совместное использование секрета. Криптографическая 
защита баз данных. 

3 Криптографические алгоритмы 
3.1 Стандарт шифрования 

DES 
Введение, описание DES, безопасность DES. 
Дифференциальный и линейный криптоанализ. Варианты 
DES. Другие блочные шифры. 

3.2 Генераторы 
псевдослучайных 
последовательностей и 
потоковые шифры 

Линейные конгруэнтные генераторы. Сдвиговые 
регистры с линейной обратной связью. Проектирование и 
анализ потоковых шифров. Потокоые шифры А5 и 
другие. 

3.3 Однонаправленные 
хэш-функции 

Основы построения однонаправленных хэш-функций. 
Snefru, N-хэш, MD4, MD5. Выбор однонаправленной 
хэш-функции. Код проверки подлинности сообщения. 

3.4 Алгоритмы с 
открытыми ключами. 

Основы алгоритмов с открытыми ключами. Алгоритмы 
рюкзака. RSA, Pohlig-Hellman, Rabin и др. 

3.5 Алгоритмы цифровой 
подписи с открытым 
ключом 

Алгоритм цифровой подписи. Вариант DSA. Алгоритм 
цифровой подписи ГОСТ.  

4 Использование криптографических алгоритмов для защиты информации 
4.1 Разработки IBM Протокол управления секретными ключами. Общая 

криптографическая архитектура. 
4.2 Почта с повышенной 

секретностью 
Принципы построения почта с повышенной 
секретностью, используемые алгоритмы, почта PEM 

4.3 Универсальная система 
электронных платежей 

Принципы построения универсальной системы 
электронных платежей, используемые алгоритмы, 
особенности реализации 

 

5 .  Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по дисциплине (модулю)  

1. Аверченков В.И. Аудит информационной безопасности. - Изд-во: Издательство 
"ФЛИНТА". - 2011. - 269 с. [ЭБС Лань] 

2. Бирюков А.А. Информационная безопасность: защита и нападение. - Изд-во: ДМК 
Пресс. - 2012. - 474 с. [ЭБС Лань] 

3. Шаньгин В.Ф. Информационная безопасность. - Изд-во: ДМК Пресс. - 2014. - 702 с. 
[ЭБС Лань] 

4. Щеглов А.Ю. Защита компьютерной информации от несанкционированного доступа. 
Наука и техника, Санкт-Петербург: Н и Т издательство 2012 
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6 .  Фонд оценочных средств для проведения промежуточной аттестации 
обучающихся по дисциплине (модулю) 

6.1. Паспорт фонда оценочных средств по дисциплине (модулю) 

№ 
п/п 

Контролируемые разделы 
(темы) дисциплины  
(результаты по разделам) 

Код контролируемой компетенции  
(или её части) / и её формулировка – 
по желанию 

наименование 
оценочного 
средства 

1.  Информационная 
безопасность и защита 
информации ОК-3, ПК-4 

контрольное 
задание, 
сообщение, 
тест  

2.  Государственные 
стандарты РФ в сфере 
информационной 
безопасности 

ОК-3,  

контрольное 
задание, 
сообщение, 
тест  

3.  Организация 
конфиденциального 
документооборота ПК-4 

контрольное 
задание, 
сообщение, 
тест  

4.  Криптографические 
протоколы ПК-4, ОПК-2 контрольное 

задание 
5.  Криптографические 

алгоритмы ОПК-2, ОПК-3, ПК-6 контрольное 
задание 

6.  Использование 
криптографических 
алгоритмов для защиты 
информации 

ОПК-2, ОПК-3, ПК-6 

сообщение 

7.  Курсовая работа ОПК-2, ОПК-3, ПК-6  
 

6.2.  Типовые контрольные задания или иные материалы  

6.2.1. Вопросы к зачету  
 
1.  типовые вопросы  (сообщения) 

 
1. История и современные направления защиты информации. 
2. Правовая основа защиты информации за рубежом. 
3. Правовая основа защиты информации в России. 
4. Источники угроз защищаемой информации. 
5. Утечка, разглашение, раскрытие и распространение защищаемой информации. 

Объективные и субъективные условия утечки информации. 
6. Легальные, агентурные и технические каналы утечки информации. 
7. Засекречивание информации. Политический и социальный аспекты засекречивания 

информации. 
8. Принципы засекречивания информации: законность, обоснованность, 

своевременность. 
9. Организационно-правовые формы засекречивания информации: перечневая форма 

и система первоначального засекречивания. 
10. Рассекречивание информации. Виды сведений, подлежащих и не подлежащих 

рассекречиванию. 
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11. Классификация защищаемой информации по принадлежности, содержанию и 
степени секретности. 

12. Носители секретной информации: документы, изделия (предметы), 
электромагнитные излучения. 

13. Понятие государственной тайны. Сведения, которые подлежат засекречиванию и 
которые не могут быть засекречены. 

14. Определение грифа секретности сведений, составляющих государственную тайну. 
15. Порядок допуска к государственной тайне. Основания для отказа в допуске. 

Прекращение допуска. 
16. Понятие коммерческой тайны и ее виды: технологическая, организационная, 

коммерческая. Методы промышленного шпионажа. 
17. Правовые основы защиты коммерческой тайны за рубежом и в России. 
18. Ответственность за нарушение законодательства о коммерческой тайне. 
19. Цели незаконного получения сведений, составляющих коммерческую тайну. 
20. Субъекты незаконного собирания сведений, составляющих коммерческую тайну. 
21. Способы незаконного получения сведений, составляющих коммерческую тайну. 
22. Закрытие свободного доступа к сведениям, составляющим коммерческую тайну. 
23. Политический, экономический и моральный ущерб от утечки сведений, 

составляющих государственную тайну. 
24. Выявление, предупреждение и пресечение попыток неправомерного завладения 

сведениями и документами, составляющими коммерческую тайну. 
25. Организация защиты от несанкционированного доступа конфиденциальной 

информации, обрабатываемой средствами вычислительной техники. 
26. Организация защиты конфиденциальной информации от утечки по техническим 

каналам. 
27. Ограничения в предоставлении государственным органам сведений, составляющих 

коммерческую тайну. Охрана коммерческой тайны. 
28. Защита информации, составляющей профессиональную тайну. 
29. Защита информации, составляющей банковскую тайну. 
30. Защита сведений, составляющих личную тайну. 
31. Понятие защиты информации и режима секретности (конфиденциальности). Меры 

по обеспечению режима конфиденциальности. 
32. Меры по защите секретных и конфиденциальных сведений: правовые, 

организационные, инженерно-технические и программно-математические. 
33. Система защиты информации, ее структурная и функциональная части. 
34. Методы защиты информации: скрытие, ранжирование, дезинформация, дробление, 

морально-нравственные методы, учет, кодирование, шифрование. 
35. Средства защиты информации, требования к ним и решаемые с их помощью 

задачи. 
36. Уголовная ответственность за государственную измену, шпионаж, разглашение 

государственной тайны и утрату секретных документов, объективная и субъективная 
сторона этих преступлений. 

 
6.2.2. типовые задания  (контрольное задание) 

Пример контрольного задания: 

Реализовать приложение, зашифровывающего введенное слова с помощью заданного 
алгоритма шифрования. 

 
6.2.3. тест АСТ 

Примеры тестового вопроса: 
Укажите правильный ответ: 
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Порядок и правила определения степени секретности сведений, указания грифа 
секретности на носителях информации, а также рассекречивания информации или 
снижения степени ее секретности являются элементами:  

1. Структурной части системы защиты информации. 
 2. Организационной части системы защиты информации.  
3. Функциональной части системы защиты информации.  
4. Архитектурной части системы защиты информации. 

2. описание шкалы оценивания 
 

1. Максимальная сумма баллов, набираемая студентом по дисциплине – 100 баллов. 
2. В зависимости от суммарного количества набранных баллов, студенту выставляются 

следующие оценки: 
0-59 баллов – «не зачтено» / «неудовлетворительно»; 
60-74 баллов – «удовлетворительно» / «зачтено»; 
75-89 баллов – «хорошо» / «зачтено»; 
90-100 баллов – «отлично» / «зачтено»; 

3. Максимальная сумма баллов промежуточной аттестации (текущей успеваемости) – 80 
баллов. 

Максимальная сумма баллов семестровой аттестации ( Зачета/ экзамена) – 20 
баллов. 

4. Оценка промежуточной аттестации (текущей успеваемости). 
4.1. Максимальная сумма баллов промежуточной аттестации (текущей успеваемости) 

– 80 баллов. 
Оценка промежуточной аттестации: 

ответы по теоретическому материалу (сообщение) – 5 баллов,  
написание самостоятельных работ на практическом занятии по темам: 

 
Роль стандартов и спецификаций – 5 баллов 
Наиболее важные стандарты и спецификации  – 1 балла,  
Концепции информационной безопасности – 6 балла, 
Текущий статус  «Общих критериев»– 3 балла, 
Построение  модели угроз – 6 балла, 
Общая методология оценки безопасности информационных технологий – 3 
балла, 
Классификация Функциональных требований безопасности – 6 балла, 
Классы требований элементарных сервисов безопасности – 5 баллов 
Профили защиты – 2 балла, 
Защита данных пользователя – 2 балла, 
Защита функций безопасности объекта оценки – 2 балла, 
Требования доверия безопасности – 2 балла, 
Встроенная система защиты современных операционных систем – 2 балла, 
Встроенная система защиты приложений – 5 баллов 
Оценка защищенности компьютера – 6 баллов, 
Основы безопасности в сетях Internet/Intranet, Extranet – 5 баллов, 
Разработка защиты программ от несанкционированного  использования – 5 
баллов, 
Система защиты информации, ее структурная и функциональная части – 7 
баллов, 
Уголовная ответственность за государственную измену, шпионаж, разглашение 
государственной тайны и утрату секретных документов – 7 балла. 
 

4.2. Любое контрольное  задание должно быть наглядным.  
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4.3. Во время сдачи контрольного задания необходимо отвечать на теоретические 
вопросы полностью.  

4.4. Теоретические вопросы каждого раздела – домашнее задание (сообщение). 
Защищать   разобранные теоретические вопросы, при этом отвечать на вопросы. 

4.5. Для усиления контроля посещаемости занятий, предусмотрены «штрафные 
баллы»: 
 пропуск практического занятия вне зависимости от причины – штраф - 1 

балл; 
 отработка практического занятия вне зависимости от причины пропуска 

возможна в часы консультаций преподавателей, ведущих дисциплину до 
начала экзаменационной сессии. 

5. Оценка семестровой аттестации (зачет / экзамен). 
5.1. Максимальная сумма баллов семестровой аттестации (зачет) – 20 баллов. 

Некоторые студенты, проявившие активность при изучении курса по 
усмотрению лектора и преподавателя ведущего практические занятия, которые по 
итогам текущей аттестации набирают 80 баллов, могут получить бонусные баллы 
от 1 до 20.  

 

Критерии оценивания теоретических знаний 
Раздел 1 
            на отметку  "удовлетворительно" («Зачтено 1 уровень») 

1. История и современные направления защиты информации. 
2. Правовая основа защиты информации за рубежом. 
3. Правовая основа защиты информации в России. 
4. Источники угроз защищаемой информации. 
5. Утечка, разглашение, раскрытие и распространение защищаемой информации.  
6. Объективные и субъективные условия утечки информации. 

 
            на отметку  "хорошо" («Зачтено 2 уровень») 

1. Легальные, агентурные и технические каналы утечки информации. 
2. Засекречивание информации. Политический и социальный аспекты 

засекречивания информации. 
3. Принципы засекречивания информации: законность, обоснованность, 

своевременность. 
4. Организационно-правовые формы засекречивания информации: перечневая 

форма и система первоначального засекречивания. 
5. Рассекречивание информации. Виды сведений, подлежащих и не подлежащих 

рассекречиванию. 
 
            на отметку  "отлично" («Зачтено 3  уровень») 

1. Классификация защищаемой информации по принадлежности, содержанию и 
степени секретности. 

2. Носители секретной информации: документы, изделия (предметы), 
электромагнитные излучения. 

3. Понятие государственной тайны. Сведения, которые подлежат засекречиванию 
и которые не могут быть засекречены. 

4. Определение грифа секретности сведений, составляющих государственную 
тайну. 

5. Порядок допуска к государственной тайне. Основания для отказа в допуске. 
Прекращение допуска. 
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Раздел 2 
            на отметку  "удовлетворительно" («Зачтено 1 уровень») 

1. Правовые основы защиты коммерческой тайны за рубежом и в России. 
2. Ответственность за нарушение законодательства о коммерческой тайне. 
3. Цели незаконного получения сведений, составляющих коммерческую тайну. 
4. Субъекты незаконного собирания сведений, составляющих коммерческую 

тайну. 
5. Способы незаконного получения сведений, составляющих коммерческую 

тайну. 
 
            на отметку  "хорошо" («Зачтено 2  уровень») 

1. Закрытие свободного доступа к сведениям, составляющим коммерческую 
тайну. 

2. Политический, экономический и моральный ущерб от утечки сведений, 
составляющих государственную тайну. 

3. Выявление, предупреждение и пресечение попыток неправомерного завладения 
сведениями и документами, составляющими коммерческую тайну. 

4. Организация защиты от несанкционированного доступа конфиденциальной 
информации, обрабатываемой средствами вычислительной техники. 

5. Организация защиты конфиденциальной информации от утечки по 
техническим каналам. 

 
            на отметку  "отлично" («Зачтено 3  уровень») 

1. Ограничения в предоставлении государственным органам сведений, 
составляющих коммерческую тайну. Охрана коммерческой тайны. 

2. Защита информации, составляющей профессиональную тайну. 
3. Защита информации, составляющей банковскую тайну. 
4. Защита сведений, составляющих личную тайну. 

 
Раздел 3 
            на отметку  "удовлетворительно" («Зачтено 1 уровень») 

1. Понятие защиты информации и режима секретности (конфиденциальности). 
Меры по обеспечению режима конфиденциальности. 

2. Меры по защите секретных и конфиденциальных сведений: правовые, 
организационные, инженерно-технические и программно-математические. 

3. Система защиты информации, ее структурная и функциональная части. 
4. Методы защиты информации: скрытие, ранжирование, дезинформация, 

дробление, морально-нравственные методы, учет, кодирование, шифрование. 
 
            на отметку  "хорошо" («Зачтено 2  уровень») 

1. Защита информации, составляющей профессиональную тайну. 
2. Защита информации, составляющей банковскую тайну. 
3. Защита сведений, составляющих личную тайну. 
4. Понятие защиты информации и режима секретности (конфиденциальности). Меры 

по обеспечению режима конфиденциальности. 
 

            на отметку  "отлично" («Зачтено 3  уровень») 
1. Система защиты информации, ее структурная и функциональная части. 
2. Уголовная ответственность за государственную измену, шпионаж, разглашение 

государственной тайны и утрату секретных документов, объективная и 
субъективная сторона этих преступлений. 
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7 .  Перечень основной и дополнительной учебной литературы, необходимой для 
освоения дисциплины (модуля) 

а) основная учебная литература:  
1. Аверченков В.И. Аудит информационной безопасности. - Изд-во: Издательство 

"ФЛИНТА". - 2011. - 269 с. [ЭБС Лань] 

2. Бирюков А.А. Информационная безопасность: защита и нападение. - Изд-во: 
ДМК Пресс. - 2012. - 474 с. [ЭБС Лань] 

3. Шаньгин В.Ф. Информационная безопасность. - Изд-во: ДМК Пресс. - 2014. - 
702 с. [ЭБС Лань] 

4. Щеглов А.Ю. Защита компьютерной информации от несанкционированного 
доступа. Наука и техника, Санкт-Петербург: Н и Т издательство 2012 

 
б) дополнительная учебная литература:  
1. Галатенко В.А. Стандарты информационной безопасности Курс лекций. М. : 

Интернет-Университет Информационных  Технологий www.intuit.ru, 2011  

2. Молдовян Н.А., Молдовян А.А.,  Еремеев М.А. Криптография. От примитивов 
к синтезу алгоритмов. С-Пб: БХВ Петербург, 2012 

3. Соколов Ф.В., Степанюк О.М, Защита от компьютерного терроризма, С-Пб: 
БХВ Петербург, 2011 

4. Романенко В.Н., Никитина Г.В., Сетевой информационный поиск. Учебное 
пособие, С-Пб: Профессия 2012 

 
Список законодательных и нормативных актов 

 
1. ГРАЖДАНСКИЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ (ГК РФ) Часть 4 от 

18.12.2006 N 230-ФЗ (принят ГД ФС РФ 24.11.2006 (действующая редакция от 
23.07.2013)  

2. Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 28.12.2013) "Об информации, 
информационных технологиях и о защите информации" (с изм. и доп., вступ. в силу с 
01.02.2014)  

3. Федеральный закон от 07.07.2003 N 126-ФЗ (ред. от 02.04.2014) "О связи" (с изм. и 
доп., вступ. в силу с 01.05.2014) 

4. Приказ Минобрнауки РФ от 29.10.2008 N 327 "Об утверждении Административного 
регламента исполнения Федеральной службой по интеллектуальной собственности, 
патентам и товарным знакам государственной функции по организации приема заявок 
на изобретение и их рассмотрения, экспертизы и выдачи в установленном порядке 
патентов Российской Федерации на изобретение" (Зарегистрировано в Минюсте РФ 
20.02.2009 N 13413)  

5. Приказ Минобрнауки РФ от 29.10.2008 N 326 "Об утверждении Административного 
регламента исполнения Федеральной службой по интеллектуальной собственности, 
патентам и товарным знакам государственной функции по организации приема заявок 
на полезную модель и их рассмотрения, экспертизы и выдачи в установленном 
порядке патентов Российской Федерации на полезную модель" (Зарегистрировано в 
Минюсте РФ 24.12.2008 N 12977)  

6. Приказ Минобрнауки РФ от 29.10.2008 N 325 "Об утверждении Административного 
регламента исполнения Федеральной службой по интеллектуальной собственности, 
патентам и товарным знакам государственной функции по организации приема заявок 
на промышленный образец и их рассмотрения, экспертизы и выдачи в установленном 
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порядке патентов Российской Федерации на промышленный образец" 
(Зарегистрировано в Минюсте РФ 27.11.2008 N 12748) 

7. Приказ Роспатента от 05.03.2003 N 32 "О Правилах составления, подачи и 
рассмотрения заявки на регистрацию товарного знака и знака обслуживания" 
(Зарегистрировано в Минюсте РФ 25.03.2003 N 4322). 

8. Правила регистрации договоров о передаче исключительного права на изобретение, 
полезную модель, промышленный образец, товарный знак, знак обслуживания, 
зарегистрированную топологию интегральной микросхемы и права на их 
использование, полной или частичной передаче исключительного права на программу 
для электронных вычислительных машин и базу данных (утверждены приказом 
Роспатента от 29.04.2003 № 64) 

9. Приказ Роспатента от 29.04.2003 N 64 (ред. от 11.12.2003) "О Правилах регистрации 
договоров о передаче исключительного права на изобретение, полезную модель, 
промышленный образец, товарный знак, знак обслуживания, зарегистрированную 
топологию интегральной микросхемы и права на их использование, полной или 
частичной передаче исключительного права на программу для электронных 
вычислительных машин и базу данных" (Зарегистрировано в Минюсте РФ 19.05.2003 
N 4563) 

10. "Методические рекомендации по определению рыночной стоимости интеллектуальной 
собственности" (утв. Минимуществом РФ 26.11.2002 N СК-4/21297) 
11. Приказ Минфина РФ от 27.12.2007 N 153н (ред. от 24.12.2010) "Об утверждении 
Положения по бухгалтерскому учету "Учет нематериальных активов" (ПБУ 14/2007)" 
(Зарегистрировано в Минюсте РФ 23.01.2008 N 10975).   

 

8 .  Перечень ресурсов информационно-телекоммуникационной сети «Интернет» 
(далее – сеть «Интернет»), необходимых для освоения дисциплины (модуля) 

http://e.lanbook.com/books/?p_f_1_temp_id=18&p_f_1_65=917&p_f_1_63=&p_f_1_67=   
- электронно-библиотечная система, издательство «Лань»; 

www.elibrary.ru – научная электронная библиотека; 
http://www.newlibrary.ru/genre/nauka/matematika/kompyutery_i_matematika/   -  

электронная библиотека по математике; 
http://www.edu.ru/modules.php?op=modload&name=Web_Links&file=index&l_op=viewlin

k&cid=2720    – федеральный портал российского профессионального образования: 
Математика и естественно-научное образование; 

www.wipo.int - официальный сайт Всемирной Организации Интеллектуальной 
Собственности (13.04.2015) 

www.fips.ru - официальный сайт Роспатента (13.04.2015) 
www.copyright.ru - официальный сайт по вопросам защиты интеллектуальной 

собственности (13.04.2015) 
 

9 .  Методические указания для обучающихся по освоению дисциплины (модуля) 

9.1 Описание последовательности действий студента («сценарий изучения 
дисциплины»).  

При изучении дисциплины очень полезно самостоятельно изучать материал, который 
еще не прочитан на лекции не применялся на практическом занятии. Тогда лекция будет 
гораздо понятнее. Однако легче при изучении курса следовать изложению материала на 
лекции. Для понимания материала и качественного его усвоения рекомендуется такая 
последовательность действий: 
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1. После прослушивания лекции и окончания учебных занятий, при подготовке к 
занятиям следующего дня, нужно сначала просмотреть и обдумать текст лекции, 
прослушанной сегодня (10-15 минут). 

2. При подготовке к лекции следующего дня, нужно просмотреть текст предыдущей 
лекции, подумать о том, какая может быть тема следующей лекции (10-15 минут). 

3. В течение недели выбрать время (1-час) для работы с литературой из списка 
основной, дополнительной и рекомендованной. 

При подготовке к зачету / экзамену необходимо ориентироваться на конспекты лекций, 
рекомендуемую литературу.  

 

9.2 Советы для изучения материала лекций. 

Желательно писать конспект лекций кратко, схематично, последовательно фиксировать 
основные положения, выводы, формулировки, обобщения; помечать важные мысли, 
выделять ключевые слова, термины. После лекции проверять термины и понятия с 
помощью энциклопедий, словарей, справочников с выписыванием толкований в тетрадь. 
Обозначить вопросы, термины, материал, который вызывает трудности, пометить и 
попытаться найти ответ в рекомендуемой литературе. Если самостоятельно не удается 
разобраться в материале, необходимо сформулировать вопрос и задать преподавателю на 
консультации или в начале следующей лекции. 

9.3 Рекомендации по работе с литературой.  

Теоретический материал курса становится более понятным, когда дополнительно к 
прослушиванию лекции и изучению конспекта, изучаются источники из списка основной, 
дополнительной и рекомендованной литературы. Рекомендуется, кроме «заучивания» 
материала, добиться состояния понимания изучаемой темы дисциплины. При изучении 
теоретического материала всегда нужно рисовать схемы или графики.  

 

10 .  Описание материально-технической базы, необходимой для осуществления 
образовательного процесса по дисциплине (модулю) 

1. Компьютерные классы с набором базового программного обеспечения для 
проведения лабораторных занятий;  

2. Лекции с применением мультимедийных материалов,  мультимедийная аудитория; 
3. Компьютерное тестирование в системе АСТ; 
 

11 .  Иные сведения и материалы 

11.1. Особенности реализации дисциплины для инвалидов и лиц с ограниченными 
возможностями здоровья. 

Образование обучающихся с ограниченными возможностями здоровья может быть 
организовано по выбору студента в следующем виде: 

 совместно с другими обучающимися: студент посещает занятия на общих 
основаниях и непосредственно вовлекается в учебный процесс; 

 дистанционно посредствам телекоммуникационных технологий: студент 
прослушивает материал занятий в режиме реального времени, по средствам 
прямого телемоста (применение Skype или других аналогичных программ и 
технологий), не находясь непосредственно в учебной аудитории; 



 19

 в индивидуальном порядке: преподаватель занимается со студентом 
индивидуально контактно или посредствам телекоммуникационных технологий. 

По окончании изучения курса со студентом проводится индивидуальное 
собеседование, на котором он демонстрирует полученные знания. В случае 
необходимости, студенту может заранее быть выдано индивидуальное практическое 
задание, для самостоятельной подготовки (за месяц или за две недели).  

 
Для инвалидов по слуху предусмотрены следующие особенности проведения 

учебного процесса: 
1. Преподаватель предоставляет студенту учебно-методические материалы, 

необходимые для освоения изучаемого материала (программа курса, план занятия, 
опорный конспект, методические пособия или слайд презентации, в случае 
наличия). 

2. Лекционный материал преподается в наглядном виде слайд презентаций или 
сопровождается схемами, наглядными таблицами. 

3. Вместо устного ответа студентам предлагается отвечать письменно. 
4. Предусматриваются индивидуальные консультации со студентом, на котором 

может присутствовать сурдопереводчик (университет не обязуется предоставлять 
сурдопереводчика).  

 
Для инвалидов по зрению предусмотрены следующие особенности проведения 

учебного процесса: 
 

1. Предусматриваются индивидуальные консультации со студентом, во время 
которых преподаватель в медленном спокойном темпе объясняет учебный 
материал (возможно повторно), заостряя внимание на ключевых понятиях.  

2. Вместо письменного ответа студентам предлагается отвечать устно. 
3. Предлагается ознакомиться с литературой по курсу, написанной шрифтом Брайля, 

при наличии. 
 

Для инвалидов опорно-двигательного аппарата предусмотрены следующие 
особенности проведения учебного процесса: 

 
1. Преподаватель предоставляет студенту учебно-методические материалы, 

необходимые для освоения изучаемого материала (программа курса, план занятия, 
опорный конспект, методические пособия или слайд презентации, в случае 
наличия). 

2. Лекционный материал преподается в наглядном виде слайд презентаций или 
сопровождается схемами, наглядными таблицами. 

3. Вместо письменного ответа студентам предлагается отвечать устно. 
4. Предусматриваются индивидуальные консультации со студентом. 

 
 

Составитель: Григорьева И.В.  доцент кафедры ЮНЕСКО по информационно-
вычислительным технологиям КемГУ 

 

 
 
 

 


