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1 .  Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с планируемыми результатами освоения образовательной 

программы 

В результате освоения программы бакалавриата обучающийся должен овладеть 

следующими результатами обучения по дисциплине (модулю):  

 

Коды  

компетенц

ии 

Результаты освоения ООП 

 Содержание компетенций 

Перечень планируемых 

результатов обучения по 

дисциплине 

ОПК–4 

способностью решать 

стандартные задачи 

профессиональной деятельности 

на основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий 

и с учетом основных требований 

информационной безопасности 

Знать: информационно-

коммуникационные технологии, 

основные требования 

информационной безопасности. 

Уметь: решать стандартные 

задачи профессиональной 

деятельности на основе 

информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и с 

учетом основных требований 

информационной безопасности. 

Владеть: технологиями 

информационно-

коммуникационными с учетом 

основных требований 

информационной безопасности. 

 

2 .  Место дисциплины в структуре программы бакалавриата  

 

Дисциплина (модуль) «Информационная безопасность» относится к базовой части  

 

Ядро курса составляют темы, посвященные концепции национальной безопасности и 

доктрине информационной безопасности, комплексу межотраслевых законодательных 

актов в сфере правовой защиты информации, формированию и использованию 

государственной тайны и системе тайн, касающихся информации ограниченного доступа; 

сущности конфиденциального делопроизводства.  

 

Для изучения и освоения дисциплины нужны первоначальные знания из курсов 

Программирование, Базы данных, Сетевые протоколы. Знания и умения, приобретенные 

студентами в результате изучения дисциплины, будут использоваться при изучении 

курсов теория разработки программного обеспечения, вычислительного практикума, 

дисциплин по выбору, при выполнении курсовых и выпускных работ, связанных с 

разработкой информационных систем и созданием баз данных. 

 

Дисциплина изучается на 4 курсе в 7 и 8 семестрах. 

 

3 .  Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 
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преподавателем (по видам занятий) и на самостоятельную работу обучающихся 

 

Общая трудоемкость (объем) дисциплины составляет 6 зачетных единиц (ЗЕ), 216 

академических часов. 

 

3.1. Объѐм дисциплины (модуля) по видам учебных занятий (в часах)  

 

Объѐм дисциплины 
Всего часов 

для очной формы обучения 

Общая трудоемкость дисциплины 216 

Контактная работа обучающихся с преподавателем (по 

видам учебных занятий) (всего) 

90 

Аудиторная работа (всего): 90 

в том числе:  

лекции 54 

семинары, практические занятия 36 

в т.ч. в активной и интерактивной формах 20 

Внеаудиторная работа (всего):  

Самостоятельная работа обучающихся (всего) 90 

Вид промежуточной аттестации обучающегося  

Зачет (7 семестр) 

Экзамен (8 семестр) 

 

 

36 

 

7 семестр 8 семестр 

Лек Лаб ПР СРС Контроль Лек Лаб ПР СРС Контроль 

36   18 54  18  18 36 36 

зачет экзамен 

 

4 .  Содержание дисциплины (модуля), структурированное по разделам (темам) с 

указанием отведенного на них количества академических часов и видов учебных 

занятий  

 

4.1. Разделы дисциплины (модуля) и трудоемкость по видам учебных занятий (в 

академических часах) 

 

№ 

п/

п 

Раздел 

дисциплины 

О
б
щ

а
я

 

т
р

у
д

о
ѐм

к
о
ст

ь
 

(ч
а
са

х)
 

Виды учебных занятий, 

включая самостоятельную 

работу обучающихся и 

трудоемкость  

(в часах) 

Формы 

текущего 

контроля  

успеваемости 

 
аудиторные 

учебные  

занятия 

самостояте

льная 

работа 
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всего лек

ции 

семинары, 

практичес

кие  

занятия 

обучающих

ся 

1.  Информационная 

безопасность и 

защита информации 

60 18 12 30 

Контроль

ное задание, 

тест 

2.  Государственные 

стандарты в сфере 

информационной 

безопасности 

60 18 12 30 

Контроль

ное задание, 

тест 

3.  Организация 

конфиденциального 

документооборота 

60 18 12 30 

Контроль

ное задание, 

тест 

4.  Экзамен 36    тест 

 Всего  216 54 36 90  

 

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам) 

Содержание лекционных занятий 

 

№ 

п/п 

Наименование 

раздела 

дисциплины 

Содержание  

1.  Информационная безопасность и защита информации 

1.1.  
Информационные 

ресурсы 

Информационные ресурсы: классификация и 

характеристика их основных свойств. Информационные 

ресурсы в условиях рыночных отношений. 

Надежность и достоверность информации. 

1.2.  

Понятие 

конфиденциальной 

информации 

Основные направления защиты конфиденциальной 

информации. Сущность информационной безопасности. 

Понятие системы защиты информации. Требования к 

системе защиты информации, структура и назначение 

системы защиты информации. Задачи системы защиты 

информации. Модель информационной безопасности, ее 

необходимость. Структура модели информационной 

безопасности 

1.3.  Понятие и виды угроз 

Классификация угроз: по причине возникновения, по 

величине нанесенного ущерба, по вероятности 

возникновения; по характеру нанесенного ущерба; по 

характеру воздействия; по отношению к объекту. 

Процентное соотношение внутренних и внешних угроз. 

2.  Государственные стандарты в сфере информационной безопасности 

2.1.  ГОСТ 51275-99 

Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения. 

Назначение и сфера действия стандарта. Термины и 

понятия, используемые в стандарте: фактор 

воздействия, объект информатизации, информационная 

технология, обработка информации. 

2.2.  
Направления защиты 

информации 

Информационная безопасность в Кодексах РФ. Тайна 

усыновления ребенка, неприкосновенность жилища, 

гласность бюджетов и секретные статьи бюджетов. 
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№ 

п/п 

Наименование 

раздела 

дисциплины 

Содержание  

Защита информации в законодательстве об охране 

здоровья граждан: право на информацию о собственном 

здоровье; принцип врачебной тайны; исключения из 

принципа врачебной тайны; ответственность за нарушение 

принципа врачебной тайны и сокрытие информации об 

опасности для жизни и здоровья граждан. 

3.  Организация конфиденциального документооборота 

3.1.  

Сущность 

конфиденциального 

документооборота 

Разрешительная система доступа, сущность системы. 

Содержание и требования к разрешительной системе 

доступа. Распространение системы на внешних 

пользователей. Положение о разрешительной системе 

доступа. Лица, уполномоченные на разрешение доступа к 

конфиденциальной информации. 

Варианты оформления разрешений. Согласование, 

подписание и ввод в действие Положения о 

разрешительной системе доступа.  

3.2.  

Отличия от 

традиционного 

документооборота 

Исполнение конфиденциальных документов. 

Предварительное рассмотрение, Перечень документов, не 

подлежащих докладу руководству. 

Доклад документов руководству. Передача документов на 

рассмотрение руководству. 

Передача документов исполнителям. Оформление отметок 

об исполнении документа. Специфика работы с 

документами, предназначенными для ознакомления. 

Контроль исполнения конфиденциальных документов. 

3.3.  

Учет 

конфиденциальных 

документов 

Учет изданных конфиденциальных документов. Форма и 

правила учета. 

Учет поступивших конфиденциальных документов: учет 

поступающих пакетов, первичная обработка и регистрация 

пакетов; условия, при которых пакет не 

вскрывается; вскрытие пакетов; обработка личных 

пакетов; выявление отклонений и возврат ошибочно 

присланных документов; регистрация входящих 

конфиденциальных документов, особенности регистрации. 

Особенности обработки возвращенных 

конфиденциальных документов. 

 

Содержание практических занятий 

 

№ 

п/п 

Наименование 

раздела 

дисциплины 

Содержание  

1.  Информационная безопасность и защита информации 

1.1.  
Информационные 

ресурсы 

Информационные ресурсы: классификация и 

характеристика их основных свойств. Информационные 

ресурсы в условиях рыночных отношений. 

Надежность и достоверность информации. 

1.2.  

Понятие 

конфиденциальной 

информации 

Основные направления защиты конфиденциальной 

информации. Сущность информационной безопасности. 

Понятие системы защиты информации. Требования к 
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№ 

п/п 

Наименование 

раздела 

дисциплины 

Содержание  

системе защиты информации, структура и назначение 

системы защиты информации. Задачи системы защиты 

информации. Модель информационной безопасности, ее 

необходимость. Структура модели информационной 

безопасности 

1.3.  Понятие и виды угроз 

Классификация угроз: по причине возникновения, по 

величине нанесенного ущерба, по вероятности 

возникновения; по характеру нанесенного ущерба; по 

характеру воздействия; по отношению к объекту. 

Процентное соотношение внутренних и внешних угроз. 

2.  Государственные стандарты в сфере информационной безопасности 

2.1.  ГОСТ 51275-99 

Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения. 

Назначение и сфера действия стандарта. Термины и 

понятия, используемые в стандарте: фактор 

воздействия, объект информатизации, информационная 

технология, обработка информации. 

2.2.  
Направления защиты 

информации 

Информационная безопасность в Кодексах РФ. Тайна 

усыновления ребенка, неприкосновенность жилища, 

гласность бюджетов и секретные статьи бюджетов. 

Защита информации в законодательстве об охране 

здоровья граждан: право на информацию о собственном 

здоровье; принцип врачебной тайны; исключения из 

принципа врачебной тайны; ответственность за нарушение 

принципа врачебной тайны и сокрытие информации об 

опасности для жизни и здоровья граждан. 

3.  Организация конфиденциального документооборота 

3.1.  

Сущность 

конфиденциального 

документооборота 

Разрешительная система доступа, сущность системы. 

Содержание и требования к разрешительной системе 

доступа. Распространение системы на внешних 

пользователей. Положение о разрешительной системе 

доступа. Лица, уполномоченные на разрешение доступа к 

конфиденциальной информации. 

Варианты оформления разрешений. Согласование, 

подписание и ввод в действие Положения о 

разрешительной системе доступа.  

3.2.  

Отличия от 

традиционного 

документооборота 

Исполнение конфиденциальных документов. 

Предварительное рассмотрение, Перечень документов, не 

подлежащих докладу руководству. 

Доклад документов руководству. Передача документов на 

рассмотрение руководству. 

Передача документов исполнителям. Оформление отметок 

об исполнении документа. Специфика работы с 

документами, предназначенными для ознакомления. 

Контроль исполнения конфиденциальных документов. 

3.3.  

Учет 

конфиденциальных 

документов 

Учет изданных конфиденциальных документов. Форма и 

правила учета. 

Учет поступивших конфиденциальных документов: учет 

поступающих пакетов, первичная обработка и регистрация 

пакетов; условия, при которых пакет не 
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№ 

п/п 

Наименование 

раздела 

дисциплины 

Содержание  

вскрывается; вскрытие пакетов; обработка личных 

пакетов; выявление отклонений и возврат ошибочно 

присланных документов; регистрация входящих 

конфиденциальных документов, особенности регистрации. 

Особенности обработки возвращенных 

конфиденциальных документов. 

 

5 .  Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине (модулю)  

 

6 .  Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине (модулю) 

6.1. Паспорт фонда оценочных средств по дисциплине (модулю) 

№ 

п/п 

Контролируемые разделы (темы) 

дисциплины  

(результаты по разделам) 

Код контролируемой 

компетенции  (или еѐ части) 

/ и еѐ формулировка – по 

желанию 

наименование 

оценочного 

средства 

1.  Информационная безопасность и 

защита информации 
ОПК-4 

контрольное 

задание, 

сообщение, 

тест  

2.  Государственные стандарты в 

сфере информационной 

безопасности 
ОПК-4 

контрольное 

задание, 

сообщение, 

тест  

3.  Организация 

конфиденциального 

документооборота 
ОПК-4 

контрольное 

задание, 

сообщение, 

тест  

 

6.2.  Типовые контрольные задания или иные материалы  

6.2.1. Экзамен и зачет 

 

а)  типовые вопросы (сообщения): 

 

1. История и современные направления защиты информации. 

2. Правовая основа защиты информации за рубежом. 

3. Правовая основа защиты информации в России. 

4. Источники угроз защищаемой информации. 

5. Утечка, разглашение, раскрытие и распространение защищаемой информации. 

Объективные и субъективные условия утечки информации. 

6. Легальные, агентурные и технические каналы утечки информации. 

7. Засекречивание информации. Политический и социальный аспекты засекречивания 

информации. 
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8. Принципы засекречивания информации: законность, обоснованность, 

своевременность. 

9. Организационно-правовые формы засекречивания информации: перечневая форма 

и система первоначального засекречивания. 

10. Рассекречивание информации. Виды сведений, подлежащих и не подлежащих 

рассекречиванию. 

11. Классификация защищаемой информации по принадлежности, содержанию и 

степени секретности. 

12. Носители секретной информации: документы, изделия (предметы), 

электромагнитные излучения. 

13. Понятие государственной тайны. Сведения, которые подлежат засекречиванию и 

которые не могут быть засекречены. 

14. Определение грифа секретности сведений, составляющих государственную тайну. 

15. Порядок допуска к государственной тайне. Основания для отказа в допуске. 

Прекращение допуска. 

16. Понятие коммерческой тайны и ее виды: технологическая, организационная, 

коммерческая. Методы промышленного шпионажа. 

17. Правовые основы защиты коммерческой тайны за рубежом и в России. 

18. Ответственность за нарушение законодательства о коммерческой тайне. 

19. Цели незаконного получения сведений, составляющих коммерческую тайну. 

20. Субъекты незаконного собирания сведений, составляющих коммерческую тайну. 

21. Способы незаконного получения сведений, составляющих коммерческую тайну. 

22. Закрытие свободного доступа к сведениям, составляющим коммерческую тайну. 

23. Политический, экономический и моральный ущерб от утечки сведений, 

составляющих государственную тайну. 

24. Выявление, предупреждение и пресечение попыток неправомерного завладения 

сведениями и документами, составляющими коммерческую тайну. 

25. Организация защиты от несанкционированного доступа конфиденциальной 

информации, обрабатываемой средствами вычислительной техники. 

26. Организация защиты конфиденциальной информации от утечки по техническим 

каналам. 

27. Ограничения в предоставлении государственным органам сведений, составляющих 

коммерческую тайну. Охрана коммерческой тайны. 

28. Защита информации, составляющей профессиональную тайну. 

29. Защита информации, составляющей банковскую тайну. 

30. Защита сведений, составляющих личную тайну. 

31. Понятие защиты информации и режима секретности (конфиденциальности). Меры 

по обеспечению режима конфиденциальности. 

32. Меры по защите секретных и конфиденциальных сведений: правовые, 

организационные, инженерно-технические и программно-математические. 

33. Система защиты информации, ее структурная и функциональная части. 

34. Методы защиты информации: скрытие, ранжирование, дезинформация, дробление, 

морально-нравственные методы, учет, кодирование, шифрование. 

35. Средства защиты информации, требования к ним и решаемые с их помощью 

задачи. 

36. Уголовная ответственность за государственную измену, шпионаж, разглашение 

государственной тайны и утрату секретных документов, объективная и субъективная 

сторона этих преступлений. 

 

 

б)  критерии оценивания компетенций (результатов) и описание шкалы оценивания: 

 

За выполнение зачетных и экзаменационных заданий студенту начисляются баллы в 
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соответствии с разработанной по курсу балльно – рейтинговой системой оценки (см. 

п.6.3.) 

 

 

6.2.2. Контрольное задание 

 

а) типовые задания: 

 

Пример: Реализовать приложение, шифрующее введенное слова с помощью заданного 

алгоритма шифрования. 

 

в) критерии оценивания компетенций (результатов) и описание шкалы оценивания: 

 

За выполнение контрольных заданий студенту начисляются баллы в соответствии с 

разработанной по курсу балльно – рейтинговой системой оценки (см. п.6.3.) 

 

 

6.2.3. Тест 

 

а) типовые задания: 

 

Примеры тестового вопроса: 

Укажите правильный ответ: 

 

Порядок и правила определения степени секретности сведений, указания грифа 

секретности на носителях информации, а также рассекречивания информации или 

снижения степени ее секретности являются элементами:  

1. Структурной части системы защиты информации. 

2. Организационной части системы защиты информации.  

3. Функциональной части системы защиты информации.  

4. Архитектурной части системы защиты информации. 

 

б) критерии оценивания компетенций (результатов) и описание шкалы оценивания: 

 

За выполнение тестовых заданий студенту начисляются баллы в соответствии с 

разработанной по курсу балльно – рейтинговой системой оценки (см. п.6.3.) 

 

6.3.  Методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций 

Для оценки знаний, умений и навыков по курсу разработана балльно0рейтинговая 

система оценки знаний: 

 

1. Максимальная сумма баллов, набираемая студентом по дисциплине – 100 баллов. 

2. В зависимости от суммарного количества набранных баллов, студенту выставляются 

следующие оценки: 

 

7 семестр: 

0-50 баллов – «не зачтено»; 

51-100 баллов – «зачтено». 
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8 семестр: 

0-50 баллов – «неудовлетворительно», 

51-65 баллов – «удовлетворительно», 

66-85 баллов – «хорошо», 

86-100 баллов – «отлично». 
 

3. Максимальная сумма баллов промежуточной аттестации (текущей успеваемости): 80 

(7 семестр) и 60 (8 семестр) баллов. 

4. Максимальная сумма баллов семестровой аттестации: 20 баллов, зачет (7 семестр) и 

40 баллов, экзамен(8 семестр). 

– 20 баллов. 

5. Оценка промежуточной аттестации (текущей успеваемости). 

5.1. Максимальная сумма баллов промежуточной аттестации (текущей успеваемости)  

 

Оценка промежуточной аттестации: 

 

ответы по теоретическому материалу (сообщение) – 5 баллов,  

написание самостоятельных работ на практическом занятии по темам: 

 

Роль стандартов и спецификаций – 5 баллов 

Наиболее важные стандарты и спецификации  – 1 балла,  

Концепции информационной безопасности – 6 балла, 

Текущий статус  «Общих критериев»– 3 балла, 

Построение  модели угроз – 6 балла, 

Общая методология оценки безопасности информационных технологий – 3 

балла, 

Классификация Функциональных требований безопасности – 6 балла, 

Классы требований элементарных сервисов безопасности – 5 баллов 

Профили защиты – 2 балла, 

Защита данных пользователя – 2 балла, 

Защита функций безопасности объекта оценки – 2 балла, 

Требования доверия безопасности – 2 балла, 

Встроенная система защиты современных операционных систем – 2 балла, 

Встроенная система защиты приложений – 5 баллов 

Оценка защищенности компьютера – 6 баллов, 

Основы безопасности в сетях Internet/Intranet, Extranet – 5 баллов, 

Разработка защиты программ от несанкционированного  использования – 5 

баллов, 

Система защиты информации, ее структурная и функциональная части – 7 

баллов, 

Уголовная ответственность за государственную измену, шпионаж, разглашение 

государственной тайны и утрату секретных документов – 7 балла. 

 

5.2. Любое контрольное  задание должно быть наглядным.  

5.3. Во время сдачи контрольного задания необходимо отвечать на теоретические 

вопросы полностью.  

5.4. Теоретические вопросы каждого раздела – домашнее задание (сообщение). 

Защищать   разобранные теоретические вопросы, при этом отвечать на вопросы. 

5.5. Для усиления контроля посещаемости занятий, предусмотрены «штрафные 

баллы»: 

 пропуск практического занятия вне зависимости от причины – штраф - 1 

балл; 
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 отработка практического занятия вне зависимости от причины пропуска 

возможна в часы консультаций преподавателей, ведущих дисциплину до 

начала экзаменационной сессии. 

 

Критерии оценивания теоретических знаний 

Раздел 1 

            на отметку  "удовлетворительно" («Зачтено 1 уровень») 

1. История и современные направления защиты информации. 

2. Правовая основа защиты информации за рубежом. 

3. Правовая основа защиты информации в России. 

4. Источники угроз защищаемой информации. 

5. Утечка, разглашение, раскрытие и распространение защищаемой информации.  

6. Объективные и субъективные условия утечки информации. 

 

            на отметку  "хорошо" («Зачтено 2 уровень») 

1. Легальные, агентурные и технические каналы утечки информации. 

2. Засекречивание информации. Политический и социальный аспекты 

засекречивания информации. 

3. Принципы засекречивания информации: законность, обоснованность, 

своевременность. 

4. Организационно-правовые формы засекречивания информации: перечневая 

форма и система первоначального засекречивания. 

5. Рассекречивание информации. Виды сведений, подлежащих и не подлежащих 

рассекречиванию. 

 

            на отметку  "отлично" («Зачтено 3  уровень») 

1. Классификация защищаемой информации по принадлежности, содержанию и 

степени секретности. 

2. Носители секретной информации: документы, изделия (предметы), 

электромагнитные излучения. 

3. Понятие государственной тайны. Сведения, которые подлежат засекречиванию 

и которые не могут быть засекречены. 

4. Определение грифа секретности сведений, составляющих государственную 

тайну. 

5. Порядок допуска к государственной тайне. Основания для отказа в допуске. 

Прекращение допуска. 

 

Раздел 2 

            на отметку  "удовлетворительно" («Зачтено 1 уровень») 

1. Правовые основы защиты коммерческой тайны за рубежом и в России. 

2. Ответственность за нарушение законодательства о коммерческой тайне. 

3. Цели незаконного получения сведений, составляющих коммерческую тайну. 

4. Субъекты незаконного собирания сведений, составляющих коммерческую 

тайну. 

5. Способы незаконного получения сведений, составляющих коммерческую 

тайну. 

 

            на отметку  "хорошо" («Зачтено 2  уровень») 

1. Закрытие свободного доступа к сведениям, составляющим коммерческую 

тайну. 

2. Политический, экономический и моральный ущерб от утечки сведений, 

составляющих государственную тайну. 
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3. Выявление, предупреждение и пресечение попыток неправомерного завладения 

сведениями и документами, составляющими коммерческую тайну. 

4. Организация защиты от несанкционированного доступа конфиденциальной 

информации, обрабатываемой средствами вычислительной техники. 

5. Организация защиты конфиденциальной информации от утечки по 

техническим каналам. 

 

            на отметку  "отлично" («Зачтено 3  уровень») 

1. Ограничения в предоставлении государственным органам сведений, 

составляющих коммерческую тайну. Охрана коммерческой тайны. 

2. Защита информации, составляющей профессиональную тайну. 

3. Защита информации, составляющей банковскую тайну. 

4. Защита сведений, составляющих личную тайну. 

 

Раздел 3 

            на отметку  "удовлетворительно" («Зачтено 1 уровень») 

1. Понятие защиты информации и режима секретности (конфиденциальности). 

Меры по обеспечению режима конфиденциальности. 

2. Меры по защите секретных и конфиденциальных сведений: правовые, 

организационные, инженерно-технические и программно-математические. 

3. Система защиты информации, ее структурная и функциональная части. 

4. Методы защиты информации: скрытие, ранжирование, дезинформация, 

дробление, морально-нравственные методы, учет, кодирование, шифрование. 

 

            на отметку  "хорошо" («Зачтено 2  уровень») 

1. Защита информации, составляющей профессиональную тайну. 

2. Защита информации, составляющей банковскую тайну. 

3. Защита сведений, составляющих личную тайну. 

4. Понятие защиты информации и режима секретности (конфиденциальности). Меры 

по обеспечению режима конфиденциальности. 

 

            на отметку  "отлично" («Зачтено 3  уровень») 

1. Система защиты информации, ее структурная и функциональная части. 

2. Уголовная ответственность за государственную измену, шпионаж, разглашение 

государственной тайны и утрату секретных документов, объективная и 

субъективная сторона этих преступлений. 

 

7 .  Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины (модуля) 

а) основная учебная литература:  

Сведения об учебниках 

 

Ко-во экз. в 

библ. на 

момент 

утвержд. РП 
Наименование, 

гриф 

Автор Год 

издани

я 

Шаньгин, В.Ф. Защита информации в компьютерных 
системах и сетях [Электронный ресурс] : учеб. пособие — 
Электрон. дан. — Москва : ДМК Пресс, 2012. — 592 с. — 
Режим доступа: https://e.lanbook.com/book/3032 

 

В.Ф. 

Шаньги

н 

2012 ЛАНЬ 

Шаньгин, В.Ф. Защита компьютерной информации 
[Электронный ресурс] : учеб. пособие — Электрон. дан. — 

В.Ф.Ша

ньгин 

2010 ЛАНЬ 
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Москва : ДМК Пресс, 2010. — 544 с. — Режим доступа: 
https://e.lanbook.com/book/1122 

 

Галатенко, В.А. Стандарты информационной 
безопасности / В.А. Галатенко ; под ред. В.Б. Бетелина. - 
2-е изд. - Москва : Интернет-Университет 
Информационных Технологий, 2006. - 264 с. - (Основы 
информационных технологий). - ISBN 5-9556-0053-1 ; То 
же [Электронный ресурс]. - URL: 
http://biblioclub.ru/index.php?page=book&id=233065 

 

В.А. 

Галатен

ко 

2006 ЭБС УБ 

Молдовян, А.А. Протоколы аутентификации с нулевым 
разглашением секрета [Электронный ресурс] : учеб. 
пособие / А.А. Молдовян, Д.Н. Молдовян, А.Б. Левина. — 
Электрон. дан. — Санкт-Петербург : НИУ ИТМО, 2016. — 
55 с. — Режим доступа: https://e.lanbook.com/book/91498 

 

А.А. 

Молдов

ян 

2016 ЛАНЬ 

 

 

б) дополнительная учебная литература:  

 

1. Романенко, В.Н. Сетевой информационный поиск [Текст]: Практ. пособие / В.Н. 

Романенко, Г.В. Никитина. - Санкт-Петербург: Профессия, 2003. - 285 с. 

2. Шаньгин, В.Ф. Защита информации в компьютерных системах и сетях. 

[Электронный ресурс] : Учебные пособия — Электрон. дан. — М. : ДМК Пресс, 

2012. — 592 с. — Режим доступа: http://e.lanbook.com/book/3032  

3. Шаньгин, В.Ф. Защита компьютерной информации. [Электронный ресурс] : 

Учебные пособия — Электрон. дан. — М. : ДМК Пресс, 2010. — 544 с. — Режим 

доступа: http://e.lanbook.com/book/1122  

4. Галатенко В.А. Стандарты информационной безопасности Курс лекций. М. : 

Интернет-Университет Информационных  Технологий www.intuit.ru, 2011  

5. Молдовян Н.А., Молдовян А.А.,  Еремеев М.А. Криптография. От примитивов к 

синтезу алгоритмов. С-Пб: БХВ Петербург, 2012 

6. Соколов Ф.В., Степанюк О.М, Защита от компьютерного терроризма, С-Пб: 

БХВ Петербург, 2011 

8 .  Перечень ресурсов информационно-телекоммуникационной сети «Интернет» 

(далее – сеть «Интернет»), необходимых для освоения дисциплины (модуля) 

http://e.lanbook.com/books/?p_f_1_temp_id=18&p_f_1_65=917&p_f_1_63=&p_f_1_67=   - 

электронно-библиотечная система, издательство «Лань»; 

www.elibrary.ru – научная электронная библиотека; 

http://www.newlibrary.ru/genre/nauka/matematika/kompyutery_i_matematika/   -  электронная 

библиотека по математике; 

http://www.edu.ru/modules.php?op=modload&name=Web_Links&file=index&l_op=viewlink&

cid=2720    – федеральный портал российского профессионального образования: 

Математика и естественно-научное образование; 

9 .  Методические указания для обучающихся по освоению дисциплины (модуля) 

9.1. Советы по планированию и организации времени, необходимого для изучения 

дисциплины.  

Рекомендуется следующим образом организовать время, необходимое для изучения 

дисциплины: 

http://e.lanbook.com/book/3032
http://e.lanbook.com/book/1122
http://www.intuit.ru/
http://e.lanbook.com/books/?p_f_1_temp_id=18&p_f_1_65=917&p_f_1_63=&p_f_1_67
http://www.elibrary.ru/
http://www.newlibrary.ru/genre/nauka/matematika/kompyutery_i_matematika/
http://www.edu.ru/modules.php?op=modload&name=Web_Links&file=index&l_op=viewlink&cid=2720
http://www.edu.ru/modules.php?op=modload&name=Web_Links&file=index&l_op=viewlink&cid=2720
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Изучение конспекта лекции в тот же день, после лекции – 10-15 минут. 

Изучение конспекта лекции за день перед следующей лекцией – 10-15 минут. 

Изучение теоретического материала по учебнику и конспекту – 1 час в неделю. 

Подготовка к лабораторному занятию – 1 час. 

Всего в неделю – 2 часа 30 минут.   

 

9.2.  Описание последовательности действий студента («сценарий изучения 

дисциплины»).  

При изучении дисциплины очень полезно самостоятельно изучать материал, который 

еще не прочитан на лекции. Тогда лекция будет гораздо понятнее. Однако легче при 

изучении курса следовать изложению материала на лекции. Для понимания материала и 

качественного его усвоения рекомендуется такая последовательность действий: 

 После прослушивания лекции и окончания учебных занятий, при подготовке к 

занятиям следующего дня, нужно сначала просмотреть и обдумать текст лекции, 

прослушанной сегодня (10-15 минут). 

 При подготовке к лекции следующего дня, нужно просмотреть текст предыдущей 

лекции, подумать о том, какая может быть тема следующей лекции (10-15 минут). 

 В течение недели выбрать время (1 час) для работы с литературой. 

 При подготовке к лабораторным занятиям следующего дня, необходимо сначала 

вспомнить основные понятия. При выполнении практических заданий нужно 

сначала понять, что требуется сделать, какой теоретический материал нужно 

использовать, наметить план решения, построить блок-схему. Если это не дало 

результатов, рассмотрите задачу «по образцу» аудиторной задачи, или из 

методических пособий и иных источников из списка основной и дополнительной 

литературы. 

 

9.3.  Рекомендации по использованию материалов учебно-методического 

комплекса. 

Рекомендуется использовать методические указания по курсу, текст лекций 

преподавателя, электронные учебно-методические пособия.  

 

9.4.  Рекомендации по работе с литературой.  

Полезно использовать несколько учебников из списка основной и дополнительной 

литературы. Однако легче освоить курс, придерживаясь одного учебника и конспекта.  

 

9.5.  Советы по подготовке к экзамену и зачету.  

Дополнительно к изучению конспектов лекции необходимо пользоваться учебниками 

не только из списка основной, но и из дополнительной литературы. Очень важно добиться 

состояния понимания изучаемых тем дисциплины. С этой целью рекомендуется после 

изучения очередной темы выполнить несколько упражнений на данную тему. Кроме того, 

очень полезно мысленно задать себе следующие вопросы и попробовать ответить на них: 

в чем преимущество использования тех или иных средств при решении одних и тех же 

задач, как можно решить задачу иначе. 
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9.6.  Указания по организации работы с контрольно-измерительными 

материалами, по выполнению домашних заданий.  

При выполнении домашних заданий необходимо сначала прочитать основные понятия 

по изученной теме. При написании программы нужно сначала понять, что требуется в 

задаче, наметить план решения задачи, построить блок-схему. Если это не дало 

результатов, попробуйте упростить задание или решить его по частям. 

 

1 0 .  Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине (модулю), включая перечень 

программного обеспечения и информационных справочных систем  

Комплект программного обеспечения, необходимый для обеспечения дисциплины, 

включает следующие программные продукты: 

 

1. Программы для просмотра текстовых файлов: 

 

Microsoft Office (www.microsoft.com) – лицензия КемГУ либо 

LibreOffice 5.2 (www.libreoffice.org) – свободно распространяемое ПО 

 

Adobe Reader (acrobat.adobe.com) – свободно распространяемое ПО. 

 

2. Графический редактор: 

 

Любой простейший графический редактор, например Paint (www.microsoft.com)– 

сопутствующее ПО вместе с ОС Windows (лицензия КемГУ)  

 

3. Программа для отображения файлов презентаций: 

 

Например PowerPoint (www.microsoft.com) – лицензия КемГУ 

 

4. Среда программирования на языках C/C++: 

 

CodeBlocks (www.codeblocks.org) – свободно распространяемое ПО или  

MS Visual C++ (www.microsoft.com) – лицензия КемГУ 

 

Для осуществления образовательного процесса лиц с ограничениями здоровья 

дистанционно также необходимы: программа для организации видео-конференций 

(Skype) (бесплатно распространяемое ПО), компьютерное рабочее место с доступом в 

Интернет, видео и звуковая аппаратура. 

 

При реализации курса дисциплины используются активные и интерактивные формы 

обучения, применяются технологии: технология мозгового штурма. 

 

1 1 .  Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине (модулю) 

Лекции по дисциплине проводятся в аудитории, оснащенной…. 

 

Лекции по дисциплине проводятся в аудитории, оснащенной мультимедийным 

оборудованием. Чтение лекций сопровождается демонстрацией учебно-наглядных 

http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.microsoft.com/
http://www.codeblocks.org/
http://www.microsoft.com/
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пособий (слайд-презентаций). 

Лабораторные занятия проводятся в компьютерных классах с рабочими местами по 

числу обучающихся. Каждое рабочее место должно быть оснащено компьютерной 

техникой с возможностью подключения к сети «Интернет» и доступом в электронную 

информационно-образовательную среду КемГУ (в том числе депозитарий 

информационно-образовательных ресурсов КемГУ) и  в электронно-библиотечные 

системы "УНИВЕРСИТЕТСКАЯ БИБЛИОТЕКА ОНЛАЙН", "ЛАНЬ".) 

 

Самостоятельная работа по дисциплине может проводится в компьютерных классах 2 

корпуса во внеучебные часы. 

 

В процессе изучения дисциплины и осуществления процедур текущего контроля 

успеваемости и промежуточной аттестации лиц с ограниченными возможностями 

здоровья применяются адаптированные формы обучения с учѐтом индивидуальных 

психофизиологических особенностей. При определении форм проведения занятий с 

обучающимися-инвалидами учитываются рекомендации данные по результатам медико-

социальной экспертизы, содержащиеся в индивидуальной программе реабилитации 

инвалида, относительно рекомендованных условий и видов труда. 

При необходимости обучающиеся из числа инвалидов и лиц с ограниченными 

возможностями здоровья пользуются специальными рабочими местами, созданными с 

учѐтом нарушенных функций  и ограничений жизнидеятельности. 

Для лиц с нарушением зрения (слепых и слабовидящих): 

 специализированное стационарное рабочее место ЭлСИС 201; 

 Компьютерный класс RAMEC GALE; 

 специализированное мобильное место ЭлНОТ 301; 

 принтер Брайля (+ПО для трансляции текста в шрифт Брайля). 

Для лиц с нарушением слуха: 

 система информационная для слабослышащих стационарная «Исток» С-1И; 

 Компьютерный класс RAMEC GALE; 

 Платформа Intel BOXSTCK1A32WFC; 

 беспроводная звукозаписывающая аппаратура коллективного пользования: радиокласс 

(радиомикрофон) «Сонет-РСМ» РМ-3.1. 

Для лиц с нарушением опорно-двигательного аппарата: 

 компьютерный стол для лиц с нарушениями опорнодвигательной системы с 

электроприводом; 

 клавиатура с накладной и с кнопочной мышкой с расположением кнопок сверху 

Аккорд; 

 беспроводная мышь трекбол для ПК Logitech M570; 

 клавиатура с джойстиком для выбора клавиши на цветовом поле. 

1 2 .  Иные сведения и материалы 

12.1. Особенности реализации дисциплины для инвалидов и лиц с ограниченными 

возможностями здоровья. 

Образование обучающихся с ограниченными возможностями здоровья может быть 

организовано по выбору студента в следующем виде: 

 совместно с другими обучающимися: студент посещает занятия на общих 

основаниях и непосредственно вовлекается в учебный процесс; 

 дистанционно посредствам телекоммуникационных технологий: студент 

прослушивает материал занятий в режиме реального времени, по средствам 

http://biblioclub.ru/
http://e.lanbook.com/
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прямого телемоста (применение Skype или других аналогичных программ и 

технологий), не находясь непосредственно в учебной аудитории; 

 в индивидуальном порядке: преподаватель занимается со студентом 

индивидуально контактно или посредствам телекоммуникационных технологий. 

 

Особые условия предоставляются студентам с ограниченными возможностями 

здоровья на основании заявления, содержащего сведения о необходимости создания 

соответствующих специальных условий. 

В случае индивидуального обучения, по окончании изучения курса со студентом 

проводится индивидуальное собеседование, на котором он демонстрирует полученные 

знания. В случае необходимости, студенту может заранее быть выдано индивидуальное 

практическое задание, для самостоятельной подготовки (за месяц или за две недели).  

В случае совместного обучения с другими обучающимися лицу с ограниченными 

возможностями здоровья предоставляется дополнительное время для выполнения заданий 

и сдачи экзамена/зачѐта, но не более чем на 0.5 часа, при необходимости. Студенты с 

ограниченными возможностями здоровья сдают экзамен/зачѐт в одной аудитории 

совместно с иными обучающимися, если это не создает трудностей для студентов при 

сдаче экзамена/зачѐта. 

Студенты с ограниченными возможностями здоровья могут в процессе обучения и 

прохождения текущего и итогового контроля  пользоваться техническими средствами, 

необходимыми им в связи с их индивидуальными особенностями. 

Допускается присутствие в аудитории во время сдачи экзамена/зачѐта ассистента из 

числа работников КемГУ или привлечѐнных лиц, оказывающих студентам с 

ограниченными возможностями здоровья необходимую техническую помощь с учѐтом их 

индивидуальных особенностей (занять рабочее место, передвигаться, прочитать и 

оформить задание, общаться с преподавателями). 

 

Для лиц с ограниченными возможностями здоровья предусматриваются 

следующие особенности проведения учебного процесса: 

 

1. Преподаватель предоставляет студенту учебно-методические материалы, 

необходимые для освоения изучаемого материала (программа курса, план 

занятия, опорный конспект, методические пособия или слайд презентации, в 

случае наличия). 

2. Лекционный материал преподается в наглядном виде слайд презентаций или 

сопровождается схемами, наглядными таблицами. 

3. Предусматриваются индивидуальные консультации со студентом, на котором 

может присутствовать личный помощник. 
 

Для лиц с нарушением слуха дидактический материал (слайд-презентации лекций, 

задания и инструкции к их выполнению) предоставляются в письменной форме или 

электронном виде при необходимости. Обеспечивается наличие звукоусиливающей 

аппаратуры коллективного пользования, при необходимости студентам предоставляется 

звукоусиливающая аппаратура индивидуального пользования. 

 

Для лиц с тяжелыми нарушениями речи текущий и промежуточный контроль 

проводятся в письменной форме. 

 

Для лиц с нарушением зрения задания и инструкции по их выполнению 

предоставляются с укрупненным шрифтом, для слепых задания оформляются рельефно-

точечным шрифтом Брайля или в виде электронного документа, доступного с помощью 

компьютера со специализированным программным обеспечением для слепых, либо 

зачитываются им. При необходимости обеспечивается индивидуальное равномерное 
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освещение не менее 300 люкс, предоставляется увеличивающее устройство, а также 

возможность использовать собственное увеличивающие устройство. 

 

При необходимости лица с нарушениями двигательных функций нижних конечностей 

выполняют лабораторные работы в аудиториях 2 и 8 корпуса, оснащенных 

специализированным оборудованием, в паре с обучающимся без ограниченных 

возможностей здоровья. Письменные задания выполняются дистанционно, при этом  

взаимодействие с преподавателем осуществляется через ЭИОС. 

 

Для лиц с нарушениями двигательных функций верхних конечностей или отсутствием 

верхних конечностей лабораторные работы выполняются в паре с обучающимся без 

ограниченных возможностей здоровья; письменные задания выполняются дистанционно, 

при этом  взаимодействие с преподавателем осуществляется через ЭИОС; экзамен и зачет 

сдаются в устной форме. 

 

Составитель: Гудов А.М., профессор кафедры ЮНЕСКО по информационным 

вычислительным технологиям. 
 

 


